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InformaƟonssicherheitspoliƟk der Kappel & Dierolf GmbH & Co KG 
 

1. Zielsetzung: Die Kappel & Dierolf GmbH & Co KG verpflichtet sich, ein robustes 
InformaƟonssicherheitsmanagementsystem (ISMS) auf Basis der ISO 27001:2024 zu 
etablieren und aufrechtzuerhalten. Unser Hauptziel ist es, die Vertraulichkeit, Integrität und 
Verfügbarkeit aller InformaƟonen sicherzustellen, die das Unternehmen im Rahmen der 
Bereitstellung von Druck- und Scanlösungen, IT-Lösungen & Support sowie im 
Dokumentenmanagement erbringt. 

 

2. Verantwortung der GeschäŌsführung: Die GeschäŌsführung der Kappel & Dierolf GmbH & 
Co KG ist verantwortlich für die Bereitstellung der notwendigen Ressourcen und die 
konƟnuierliche Unterstützung des ISMS. Sie stellt sicher, dass alle Mitarbeitenden, Kunden 
und Lieferanten über die Bedeutung der InformaƟonssicherheit informiert und in die 
Richtlinien einbezogen werden. 

 

3. Mitarbeiterbeteiligung: Wir verpflichten unsere Mitarbeitenden, sich akƟv an der 
InformaƟonssicherheit zu beteiligen. Alle Mitarbeitenden haben die Verantwortung, 
potenzielle Sicherheitsrisiken zu erkennen, zu melden und zu minimieren. Schulungen und 
Sensibilisierungsmaßnahmen werden regelmäßig durchgeführt, um das 
Sicherheitsbewusstsein nach Innen und Außen zu stärken. 

 

4. Schutz von InformaƟonen: Die Kappel & Dierolf GmbH & Co KG setzt angemessene 
technische und organisatorische Maßnahmen ein, um alle InformaƟonen vor unbefugtem 
Zugriff, ManipulaƟon und Verlust zu schützen. Dies gilt für elektronische Daten, 
bereitgestellte IT-Dienstleistungen ebenso wie für physische Dokumente. 

 

5. Kunden- und Lieferantenschutz: Wir verpflichten uns, die InformaƟonen unserer Kunden und 
Lieferanten mit der gleichen Sorgfalt zu schützen, wie wir es für unsere eigenen 
InformaƟonen tun. Vertrauliche GeschäŌsdaten werden nur für legiƟme Zwecke verwendet 
und nicht unbefugt weitergegeben. 

 

6. Risikomanagement: Die Kappel & Dierolf GmbH & Co KG führt regelmäßige 
Risikobewertungen durch, um potenzielle Sicherheitsrisiken zu idenƟfizieren und zu 
bewerten. Basierend auf den Ergebnissen werden geeignete Sicherheitsmaßnahmen 
ergriffen, um Risiken zu minimieren oder zu eliminieren. 

 

7. Noƞallvorsorge: Wir entwickeln und aktualisieren konƟnuierlich Business ConƟnuity und 
daraus abgeleitete Noƞallpläne, um auf mögliche Cyber-Sicherheitsvorfälle, 
Naturkatastrophen, Stromausfälle oder andere Störungen angemessen reagieren zu können.  
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Diese Pläne ermöglichen es uns, den GeschäŌsbetrieb so schnell wie möglich 
wiederherzustellen. 

 

8. Zugriffskontrolle: Der Zugriff auf InformaƟonen und Systeme wird nach dem Prinzip der 
minimalen Rechte und mehrstufigen AdministraƟon Tiering-Konzepten gewährt. Nur 
autorisierte Personen erhalten Zugang zu den erforderlichen InformaƟonen, um ihre 
Aufgaben zu erfüllen. 

 

9. IT-Sicherheit: Unsere IT-Systeme werden regelmäßig überwacht und gewartet, um potenzielle 
Schwachstellen zu idenƟfizieren und zu beheben. Aktuelle Sicherheitslösungen und -
standards sind implemenƟert, um die Integrität und Verfügbarkeit unserer IT-Infrastruktur 
sicherzustellen. Ebenso sind entsprechende Datensicherungskonzepte implemenƟert, die den 
internen Businessanforderungen, Kundenanforderungen, Anforderungen der ISO 27001 
Norm und gesetzlichen Vorgaben (bspw. NIS-2) entsprechen. 

 

10. Compliance: Die Kappel & Dierolf GmbH & Co KG verpflichtet sich, alle relevanten rechtlichen 
und behördlichen Anforderungen im Bereich der InformaƟonssicherheit einzuhalten. 

 

11. KonƟnuierliche Verbesserung: Wir streben nach konƟnuierlicher Verbesserung unseres ISMS, 
indem wir regelmäßig die EffekƟvität unserer Sicherheitsmaßnahmen überprüfen und bei 
Bedarf Anpassungen vornehmen. Maßnahmenziele für einzelne Sicherheitsmaßnahmen oder 
Gruppen von Sicherheitsmaßnahmen werden vom InformaƟonssicherheitsbeauŌragten (ISB) 
vorgeschlagen und von der GeschäŌsführung im Rahmen der Erklärung zur Anwendbarkeit 
genehmigt. 

Alle Vorgabedokumente und Prozesse müssen mindestens einmal jährlich überprüŌ werden. 

 

12. KommunikaƟon: Diese InformaƟonssicherheitspoliƟk wird allen Mitarbeitenden, Kunden, 
Lieferanten und anderen relevanten Interessengruppen kommuniziert und ist öffentlich 
zugänglich. Sie wird regelmäßig überprüŌ und aktualisiert, um sicherzustellen, dass sie 
weiterhin den GeschäŌsanforderungen entspricht. 

 

Diese InformaƟonssicherheitspoliƟk ist ein wesentlicher Bestandteil der Kappel & Dierolf GmbH & 
Co KG und dient als Leiƞaden für den verantwortungsvollen Umgang mit InformaƟonen.  

Alle Mitarbeitenden sind aufgefordert, die darin enthaltenen Prinzipien in seinem täglichen 
Handeln zu berücksichƟgen, um die Sicherheit unserer GeschäŌsinformaƟonen zu gewährleisten. 

 

 


